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m Linux fur Serversysteme weit verbreitet
m Bootprozess sollte gut verstanden werden

o Was sollte man wissen?
— Speicherorte von Konfigurationdateien
— Speicherorte von Diensten
— Grundlegendes Verstandnis fur Startprozess

0 Warum sollte man den Bootprozess gut verstehen?

— Korrektur von Abhangigkeiten in Startreihenfolge von
Diensten

— Entfernen von Diensten aus dem Startvorgang
— Richtige Einordnung eigener Dienste in Startvorgang
— Schreiben von eigenen Initscripten
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m Alles beginnt im BIOS
m Stages — Die Etappen zum Erfolg

m Der Kernel — Kern von Linux
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Alles beginnt im BIOS Institut

m Prozessor fuhrt erste Anweisungen im BIOS aus
0 Power-On Self Test

m Bestimmen der bootfahigen Medien

m Suchen nach Bootsektoren auf Geraten

o Ausfuhren des Codes im Bootsektor
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Master boot record

m Laden des Linux-Kernels in Stages
unterteilt
b‘;‘:fs Bootioader
Stage 1 Boot Loader - MBR
m Liegt im Master Boot Record (MBR) by Partiton table mz
des bootfahigen Gerats opes L [ Mogchumper - [ Persent

m GrolRe: 512 Byte |‘Pj"ﬂ::."’;‘;‘-|’5mm5 e e T .

[ ] Aufg aben - Chueadbe hitt pef Farvew. ibm cormudevedo perworksTib rane® linundost e hitrn|

o Suche nach aktiver Partition im MBR

o Laden von Stage 2 Boot Loader aus Boot Record der aktiven Partition
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Stages — Die Etappen zum Erfolg (2/2)

Stage 2 Boot Loader — Laden des Kernelimages

38 lower / 260032K upper memory)

m Liegt im Boot Record der = i fover / 2U0NORY pner mencrglili

Debian 2.4 Kermnel

aktiven Partition
m Mit Stage 1 Boot Loader in LILO

Usefthe 1 and ! keys to select which entry is h—iﬁhli'ghted.

oder GRUB implementiert enten fo boot the selected 05, ‘e

m Aufgaben:
0 Ggf. Anzeige des Boot-Splashs mit
Auswahl des zu ladenden Kernelimages (GRUB/LILO)
o Ladt das Linux-Kernelimage in den RAM
o Ladt optional initial RAM disk (initrd)
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Der Kernel — Kern unter Linux (1/3)

m Kernelimage komprimiert in zImage/bzimage
1. Dekompressionsfunktion am Anfang des Images wird aufgerufen
2. Funktion entpackt Kernel in oberen RAM-Bereich

3. Starten des eigentlichen Kernels

start () Jarch/i3g6/boothead.S
slartup_32 () Jarch/i388/boot/compress/head 5
decompress_kemel () Jarch/i386/bool/compress/misc.c
startup_32 () Jarch/i386/kernalihead. S
slart_kemel () Jinit'main.c
I
cpu_idle () finitfmain ¢

Cuelle: hrtpefvwaibrncomidevelo perwork sflibrangHinuxbootindeschtml
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Der Kernel — Kern unter Linux (2/3) Institut

start: (./arch/i386/boot/head.S)

m Initialisierung einiger Hardware

¥

startup_32: (./arch/i386/boot/compress/head.S)
m Aufbauen der Ausfiuhrungsumgebung (Stack, etc.)

¥

decompress_ kernel: (./arch/i386/boot/compress/misc.c)

m Entpacken des Kernelimages
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startup_32: (./arch/i386/kernel/head.S)
m Auch Prozess O oder Swapper genannt
m Initialisierung von Seitentabellen und Speichermapping
N Feﬁellen des CPU-Typs
start_kernel: (./init/main.c)
m Eintrittspunkt fur den Kernel
m Ruft samtliche Initialisierungfunktionen auf
N Ladider initial RAM disk (initrd)
kernel thread:
m Startet Initialisierungprozess
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BSD-Modell:

Beschrankte Anzahl von Startscripten
Basisscripte: /etc/rc, /etc/rc.boot, /etc/rc.local

Benutzt in BSD-Systemen

System-V Modell:

Komplexer Satz von Startscripten

Basiert auf Prinzip von Runleveln (Systemzustanden)
Ladezeitpunkt von Programmen durch Runlevel bestimmt
Runlevel wird Verzeichnis zugeordnet

Startscripte fur Programme liegen in Verzeichnissen

Benutzt in Linux-Systemen
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System-V-Runlevel
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Was versteht man unter Runleveln?

m Bestandteil des System-V-Startvorgangs

m Signalisieren Zustand des Systems

m Komplett durch Software bereitgestellt
o Implementiert durch init mit Konfiguration inittab
0 Runlevel als Parameter flr init-Prozess

m Ublicherweise 7 verschiedene Runlevel (bis zu 10)
0 Zuordnung bei Distributionen unterschiedlich

0 Moglichkeit Runlevel selbst zu definieren (z.B. Level 4)
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Runlevel O:

m Beendet alle laufenden Prozesse und halt das System an

Runlevel S: (Haufig als Runlevel 1)
m Einzelnutzermodus
m Ohne Netzwerk
m Keine Dienste

m Wird far Wartungsarbeiten benutzt

Runlevel 6:

m Beendet alle laufenden Prozesse und startet das System neu
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Runlevel —
Typische Runlevel fur Linux

Runlevel 2:
m Mehrbenutzermodus
m Ohne Netzwerkunterstitzung

m Dienste werden nicht geladen

Runlevel 3:
m Mehrbenutzermodus

m Mit Netzwerkunterstiutzung und allen Diensten

Runlevel 5:

m Wie Runlevel 3, aber mit X-Window-System
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Runlevel —
Besonderheiten einiger Distributionen

m Runlevel 4 ist meistens nicht belegt

Debian:
m Runlevel 2 — 5 identisch

o Unterstutzen Netzwerk mit Displaymanager

Slackware Linux:
m Level 4 fUir Mehrbenutzermodus

m Level 5 nicht belegt

Gentoo Linux:

m Level 4 und 5 sind identisch mit Level 3
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Der Init-Prozess und

seine Konfigurationsdatel inittab
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Der Init-Prozess E

m Ausfuhrung als letzer Schritt beim Bootprozess
m Erster Usermode-Prozess (PID immer 1)
m Durch /sbin/init reprasentiert

0 Konfiguration durch /etc/inittab

m Laden/Beenden samtlicher Dienste/Programme wahrend
bestimmter Systemstadien

m Prozess wird niemals beendet
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m Konfigurationdatei fur init-Prozess

m Abbildung von Runlevel auf Startscripte

Welche Sachverhalte definiert die inittab?
m Script, mit dem ein System gestartet wird
m Runlevel, in welches das System gebootet wird
m Script, das bei einem Runlevel gestartet wird
m Aktion bei Ctrl-Alt-Del
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o tt
/etc/inittab — Aufbau Ingti?t?’:

Jede Zeile mit vorgeschriebenem Format:

label:runlevel:aktion:prozess

label: beliebige Zeichenkette (meistens Lange 2)
runlevel: Nummer des zugeordneten Runlevels

aktion: z.B. wait, sysinit

prozess: Prozess, der fur das Runlevel gestartet werden soll
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/etc/inittab — Beispiel

Ausschnitt aus einer /etc/inittab:

si::sysinit:/etc/rc.d/rc.sysinit

[0:0:wait:/etc/rc.d/rc O
|1:1:wait:/etc/rc.d/rc 1
|12:2:wait:/etc/rc.d/rc 2
|13:3:wait:/etc/rc.d/rc 3
14:4:wait:/etc/rc.d/rc 4
I5:5:wait:/etc/rc.d/rc 5
|16:6:walit:/etc/rc.d/rc 6

m wait als Standardaktion fur Runlevel

m /etc/rc.d/rc wird als Standardstartsscript benutzt
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/etc/rc.d/rc

m Standardscript fur Umsetzung von Runlevels

m Benotigt Runlevel als Parameter

m Startet Scripte fur angegebenes Runlevel

m Fuhrt Inhalt aus Verzeichnis /etc/rcN.d aus
» N beschreibt Runlevel
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Startscripte und deren Speicherort
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rcN.d beinhaltet Dateien, die fur die Ausfuhrung von Programmen
wahrend des Runlevels N sorgen.

Inhalt der Verzeichnisse:

m Symbolische Links auf Initscripte in /etc/init.d

Format der Dateien:
m [K]|S][00-99]Programmname
o [K]S]: K =Kill, S = Start
0 [O0-99]: Beliebige naturliche Zahl

0 Programmname: Programmname in /etc/init.d
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Welche Aktion wird durchgefuhrt?
Das Script, auf den der Link verweist, wird...
m Mit S beim Eintritt ins Runlevel gestartet.

m Mit K beim Austritt aus dem Runlevel gestoppt.

In welcher Reihenfolge werden die symbolischen Links
ausgefuhrt?

m Gilt sowohl fur S als auch fur K
m Natirliche Zahl als priméare Reihenfolge

m Bei gleicher Zahl entscheidet lexikographische Reihenfolge der
Programmnamen
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m Teil des BSD-Startmodells

o Einfach durch Benutzer verwendbar
m Lokales Konfigurationsscript
m Iinittab oder Initscripts sollten nicht direkt verandert werden
m Befindet sich in /etc/init.d
m Symbolischer Link mit S99local

» Startet als letztes Script beim Booten
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m Dienen als Start-/Stopscripte
m Befinden sich in /etc/init.d
0 Befinden sich an zentraler Stelle

0 Aussagekraftige Namen

Aufbau:
m Normale Shellscripts

m Sollte Aktionen fur start, stop, restart, status implementieren
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Dienste unter Linux
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m Dienste unter Linux auch Daemonen genannt
m Meistens erkennbar an Programmendung d
m Prozesse, die standig verfugbar sein mussen
m Laufen im Hintergrund
o Input/Output nicht tber Shell moglich
m Werden mit Hilfe von Initscripten angesprochen
m Kann zu bestimmen Systemstadien gestartet werden

o Verwaltung mit /etc/init
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m Jeder Prozess kann zu Daemon werden

m Umwandlung in Binary selbst oder tber Initscript
Schritte zur Erstellung eines Daemons:

m Umstellung des ausfihrenden Nutzers

o Zugriffseinschrankungen fur den Dienst
m Erstelle Kindprozess

o Aufruf flr Service soll sofort zurtiickkehren
m Ignoriere samtliche Nachrichten von aul3en

o Services laufen im Hintergrund

Betriebssystemadministration | David Jaeger | 21. Mai 2008



Hasso
. : Plattner
Daemonisierung eines Prozesses (2/2) Institut

31

m Maskiere Zugriff
o Setze Standardzugriff fur erstellte Dateien
m Andere die Prozessgruppe
0 Unabhangigkeit von zusammenhéangenden Prozessen
m Setze das Arbeitsverzeichnis zum Wurzelverzeichnis /
o Vermeide Fehler durch Entfernen von Pfaden (umount)
m Schlie3e die Standard-Dateihandle (IN, OUT, ERR)
o Ein Service kommuniziert unabhangig von der Shell
m Erstellen einer PID-Datei

0 Ausschluss des mehrmaligen Startens des Services

Betriebssystemadministration | David Jaeger | 21. Mai 2008



Typische Startreihenfolge einiger ﬂ Hasso

. Plattner
Dienste Institut

32

/etc/rcS.d/:
1. Mounten der lokalen Laufwerke
. Konfiguration der Netzwerkgerate
. Mounten von Netzlaufwerken
. Starten von Soundtreibern

Initialisierung des Zufallspools

o U A W N

. Laden des grafischen Frontends

/etc/rc2.d/:
1. Starten der Logginginfrastruktur (syslogd)

2. Starten samtlicher Netzwerkdienste
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Demonstration eines Dienstes

Demonstration eines Dienstes
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m Laden des Kernelimages und entpacken des Kernels
m Initialisierung des Systems
m Init-Prozess letzter Schritt beim Bootprozess
0 Konfiguration durch inittab
o Verwaltung von Initscripten in Runleveln
m Initscripte liegen in Verzeichnissen /etc/rcN.d
0 N enspricht Runlevel
o Ausfuhrungsreihenfolge nach lexikographischer Reihenfolge
o Enthalt nur Links auf Initscripte
m Eigentliche Initscripte liegen in /etc/init.d

m Initscripte starten Daemonen
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