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Motivation Im

Kernelerweiterung: zwei Optionen

Kernel C, Rust VM, KUnit fur C keine
Modul v
eBPF Y y Eingeschranktes C VM, Unit-Tests  keine
Rust, C (alle mit VM, Unit-Tests Sandbox
v v v wasm target)
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Rlckblick Projektverlauf Im

Trends in Betriebssystemen (WiSe 24/25)

e Rust for Linux Kernelmodul

e Erster Prototyp mit < 10 WebAssembly Benutzerbereich

|nStI'U ktlonen wasm_kernel_di run -f test.wasm

e Entwicklungsumgebung auf Basis von  Parsing _

RoustKit (> 2 Jahre unmaintained)

e Ergebnis: aus einem Projekt wurden 4:
Kernelbereich

o kernel-module

o wasm_runtime_cli

o netlink-packet-connector
o Erweiterungen im Rust kernel

crates
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Rickblick Projektverlauf
HiWi-Arbeit (SoSe 2025)

e Quelltext veroffentlicht auf
e Beginn Umbau Entwicklungsumgebung

° Cl_Pipe“ne: a a Command-line interface &

User space application to control the WebAssembly runtime.

o automatisches Testing g gy KanikoClimage @

Custom kaniko container image builder injecting a bash into the container image.
o eigenes Testing-Framework

Q Ml Kernel module &
WA A purely Rust-based WebAssembly runtime baked into a Linux kernel module

e Beginn Integration WebAssembly

Q Netlink Packet Connector &

Componen‘t Model fur |ntel’0perabl|ltat A netlink connector protocol implementation based on netlink-packet-core.

e Grolflachige Refactorings q Y RustforLinux &

wé- Rust for Linux fork to separate patches in kernel crate from development of the WebAssembly runtime kernel module.

Operating Systems and Middleware WiSe 2025/26: Bertold Brodner, Malte Stellmacher, Robert Oleynik, Sebastian Wilke, Simon Cyrani, Tobias Gorgens 4


http://gitlab.com

Neue Entwicklungen

e Neue Architektur: Executor & Decoder:

o Ohne Abhangigkeiten zu Kernel

#![no_std]

o Aullerhalb vom Kernel testbar

e Auftrennung kernel-module Repository:
o Fork Rust-for-Linux Projekt
o  Out-of-Tree Kernel-Modul

e Einfachere Entwicklung mit Rust-Analyzer

Kernelbereich Benutzerbereich
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Roadmap flir das Masterprojekt

Masterprojekt-Ende (Q1/2026)

Masterprojekt-Start
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Offene Probleme Im

e Fehlende Unterstiitzung fir komplexe Kernel-APls
o ggf. WebAssembly Component Model erforderlich
e Limitierte Abdeckung der WebAssembly Core Spec (Standard 2 / 3?)
e Begrenzte Testbarkeit im Kernel-Kontext
e Noch kein stabiler Development-Workflow (durch Rust for Linux Projekt)

>
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Zukunftige Arbeit Im

Sicherheit

o Validierung Eingabecode?
o Kommunikation User Space < Kernel Space
e Performance-Verbesserungen & Evaluierung im Kernel

e Zuverlassigkeit

o Encoded Execution
e Floating-Point-Unterstiitzung
e Ausbau des Toolings & der Test-Infrastruktur
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Zusammenfassung

e Motivation: WebAssembly als sichere, plattform-unabhangige Ausfiihrungsumgebung
e Rickblick: initialer Prototyp, (halbwegs) nutzbare Entwicklungsumgebung

e Neue Architektur: Trennung Executor/Decoder < Kernel, bessere Testbarkeit

e Roadmap: WebAssembly-Konformitat, Kernel-APls, WASM-Module laden

e Zukinftige Arbeit: Sicherheit, Zuverlassigkeit, Performance

Vielen Dank flirs Zuhoren!
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