Schutzgut ,Daten*

§ 202 a StGB Ausspéhen von Daten

(1) Wer unbefugt Daten, die nicht fur ihn bestimmt und die gegen unberechtigten Zugang besonders
gesichert sind, sich oder einem anderen verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht
unmittelbar wahrnehmbar gespeichert sind oder tibermittelt werden.

§ 303 a Datenveranderung

(1) Wer rechtswidrig Daten (8§ 202a Abs. 2) I6scht, unterdriickt, unbrauchbar macht oder verandert,
wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

§ 303 b Computersabotage

(1) Wer eine Datenverarbeitung, die fir einen fremden Betrieb, ein fremdes Unternehmen oder eine
Behdrde von wesentlicher Bedeutung ist, dadurch stért, dass er

1. eine Tat nach § 303a Abs. 1 begeht oder

2. eine Datenverarbeitungsanlage oder einen Datentrager zersttrt, beschadigt, unbrauchbar
macht, beseitigt oder veréndert, wird mit Freiheitsstrafe bis zu finf Jahren oder mit Geldstrafe
bestraft.

(2) Der Versuch ist strafbar.

§ 269 Falschung beweiserheblicher Daten

(1) Wer zur Tauschung im Rechtsverkehr beweiserhebliche Daten so speichert oder verandert, dass
bei ihrer Wahrnehmung eine unechte oder verfélschte Urkunde vorliegen wirde, oder derart
gespeicherte oder verénderte Daten gebraucht, wird mit Freiheitsstrafe bis zu finf Jahren oder mit
Geldstrafe bestraft.

(2) Der Versuch ist strafbar.
(3) § 267 Abs. 3 und 4 gilt entsprechend.

§ 270 Tauschung im Rechtsverkehr bei der Datenverarbeitung

Der Tauschung im Rechtsverkehr steht die félschliche Beeinflussung einer Datenverarbeitung im
Rechtsverkehr gleich.

§ 274 Urkundenunterdriickung, Veranderung einer Grenzbezeichnung
(1) Mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe wird bestraft, wer

1. eine Urkunde oder eine technische Aufzeichnung, welche ihm entweder Uberhaupt nicht oder
nicht ausschlie3lich gehort, in der Absicht, einem anderen Nachteil zuzufiigen, vernichtet,
beschéadigt oder unterdriickt,

2. beweiserhebliche Daten (§ 202a Abs. 2), Uber die er nicht oder nicht ausschlie3lich
verfligen darf, in der Absicht, einem anderen Nachteil zuzufligen, I6scht, unterdrickt,
unbrauchbar macht oder verandert oder

3. einen Grenzstein oder ein anderes zur Bezeichnung einer Grenze oder eines Wasserstandes
bestimmtes Merkmal in der Absicht, einem anderen Nachteil zuzufligen, wegnimmt,
vernichtet, unkenntlich macht, verriickt oder falschlich setzt.

(2) Der Versuch ist strafbar.



Schutzqut ,technische Aufzeichnung*

§ 268 Falschung technischer Aufzeichnungen
(1) Wer zur Tauschung im Rechtsverkehr

1. eine unechte technische Aufzeichnung herstellt oder eine technische Aufzeichnung
verfalscht oder

2. eine unechte oder verfalschte technische Aufzeichnung gebraucht,
wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit Geldstrafe bestraft.

(2) Technische Aufzeichnung ist eine Darstellung von Daten, Mess- oder Rechenwerten, Zustanden
oder Geschehensablaufen, die durch ein technisches Gerat ganz oder zum Teil selbsttatig bewirkt
wird, den Gegenstand der Aufzeichnung allgemein oder fiir Eingeweihte erkennen lasst und zum
Beweis einer rechtlich erheblichen Tatsache bestimmt ist, gleichviel ob ihr die Bestimmung schon
bei der Herstellung oder erst spater gegeben wird.

(3) Der Herstellung einer unechten technischen Aufzeichnung steht es gleich, wenn der Téater durch
stérende Einwirkung auf den Aufzeichnungsvorgang das Ergebnis der Aufzeichnung beeinflusst.

(4) Der Versuch ist strafbar.
(5) 8267 Abs. 3 und 4 gilt entsprechend.

§ 274 Urkundenunterdriickung, Veranderung einer Grenzbezeichnung
(1) Mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe wird bestraft, wer

1. eine Urkunde oder eine technische Aufzeichnung, welche ihm entweder Giberhaupt nicht
oder nicht ausschlie3lich gehért, in der Absicht, einem anderen Nachteil zuzufugen,
vernichtet, beschadigt oder unterdrickt,

2. beweiserhebliche Daten (8§ 202a Abs. 2), Uber die er nicht oder nicht ausschlie3lich verfigen
darf, in der Absicht, einem anderen Nachteil zuzufiigen, l6scht, unterdriickt, unbrauchbar
macht oder verandert oder

3. einen Grenzstein oder ein anderes zur Bezeichnung einer Grenze oder eines Wasserstandes
bestimmtes Merkmal in der Absicht, einem anderen Nachteil zuzufiigen, wegnimmt,
vernichtet, unkenntlich macht, verriickt oder féalschlich setzt.

(2) Der Versuch ist strafbar.



Post- und Fernmeldegeheimnis / Datenschutz

§ 206 Verletzung des Post- oder Fernmeldegeheimnisses

)

)

®3)

(4)

(®)

Wer unbefugt einer anderen Person eine Mitteilung Gber Tatsachen macht, die dem Post- oder
Fernmeldegeheimnis unterliegen und die ihm als Inhaber oder Beschéaftigtem eines
Unternehmens bekannt geworden sind, das geschaftsmaiig Post- oder
Telekommunikationsdienste erbringt, wird mit Freiheitsstrafe bis zu finf Jahren oder mit
Geldstrafe bestraft.

Ebenso wird bestraft, wer als Inhaber oder Beschéftigter eines in Absatz 1 bezeichneten
Unternehmens unbefugt

1. eine Sendung, die einem solchen Unternehmen zur Ube(mittlung anvertraut worden und
verschlossen ist, 6ffnet oder sich von ihrem Inhalt ohne Offnung des Verschlusses unter
Anwendung technischer Mittel Kenntnis verschafft,

eine einem solchen Unternehmen zur Ubermittlung anvertraute Sendung unterdriickt oder

3. eine der in Absatz 1 oder in Nummer 1 oder 2 bezeichneten Handlungen gestattet oder
fordert.

Die Absatze 1 und 2 gelten auch fir Personen, die
1. Aufgaben der Aufsicht Uber ein in Absatz 1 bezeichnetes Unternehmen wahrnehmen,

2. von einem solchen Unternehmen oder mit dessen Erméchtigung mit dem Erbringen von Post-
oder Telekommunikationsdiensten betraut sind oder

3. mit der Herstellung einer dem Betrieb eines solchen Unternehmens dienenden Anlage oder
mit Arbeiten daran betraut sind.

Wer unbefugt einer anderen Person eine Mitteilung Uber Tatsachen macht, die ihm als auf3erhalb
des Post- oder Telekommunikationsbereichs tatigem Amtstrager auf Grund eines befugten oder
unbefugten Eingriffs in das Post- oder Fernmeldegeheimnis bekannt geworden sind, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Dem Postgeheimnis unterliegen die ndheren Umstande des Postverkehrs bestimmter Personen
sowie der Inhalt von Postsendungen. Dem Fernmeldegeheimnis unterliegen der Inhalt der
Telekommunikation und ihre ndheren Umstande, insbesondere die Tatsache, ob jemand an einem
Telekommunikationsvorgang beteiligt ist oder war. Das Fernmeldegeheimnis erstreckt sich auch
auf die ndheren Umstande erfolgloser Verbindungsversuche.

§ 44 Strafvorschriften Bundesdatenschutzgesetz

1)

)

Wer eine in § 43 Abs. 2 bezeichnete vorsatzliche Handlung gegen Entgelt oder in der Absicht,
sich oder einen anderen zu bereichern oder einen anderen zu schadigen, begeht, wird mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

Die Tat wird nur auf Antrag verfolgt, Antragsberechtigt sind der Betroffene, die verantwortliche
Stelle, der Bundesbeauftragte fur den Datenschutz und die Aufsichtsbehérde.

§ 43 Ordnungswidrigkeiten Bundesdatenschutzgesetz

(2) Ordnungswidrig handelt, wer vorsatzlich oder fahrlassig

1. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, erhebt oder
verarbeitet,

2. unbefugt personenbezogene Daten, die nicht allgemein zuganglich sind, zum Abruf mittels
automatisierten Verfahrens bereithalt,

3. unbefugt personenbezogene Daten, die nicht allgemein zugéanglich sind, abruft oder sich oder
einem anderen aus automatisierten Verarbeitungen oder nicht automatisierten Dateien
verschafft,

4. die Ubermittlung von personenbezogenen Daten, die nicht allgemein zuganglich sind, durch
unrichtige Angaben erschleicht,
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entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auch in Verbindung mit § 29 Abs. 4, § 39
Abs. 1 Satz 1 oder § 40 Abs. 1, die Ubermittelten Daten flr andere Zwecke nutzt, indem er sie
an Dritte weitergibt, oder

entgegen § 30 Abs. 1 Satz 2 die in § 30 Abs. 1 Satz 1 bezeichneten Merkmale oder entgegen
§ 40 Abs. 2 Satz 3 die in § 40 Abs. 2 Satz 2 bezeichneten Merkmale mit den Einzelangaben
zusammenfihrt.

§ 1 Abs. 2 Bundesdatenschutzgesetz

Dieses Gesetz qilt fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten durch

1.
2.

offentliche Stellen des Bundes,

offentliche Stellen der Lander, soweit der Datenschutz nicht durch Landesgesetz geregelt ist
und soweit sie

a) Bundesrecht ausfiihren oder

b) als Organe der Rechtspflege tatig werden und es sich nicht um
Verwaltungsangelegenheiten handelt,

nicht-6ffentliche Stellen, soweit sie die Daten unter Einsatz von Datenverarbeitungsanlagen
verarbeiten, nutzen oder daflir erheben oder die Daten in oder aus nicht automatisierten
Dateien verarbeiten, nutzen oder daflir erheben, es sei denn, die Erhebung, Verarbeitung
oder Nutzung der Daten erfolgt ausschlief3lich fur persénliche oder familiare Tatigkeiten.



Sonstige Schutzquter

§ 263 a Computerbetrug

(1) Wer in der Absicht, sich oder einem Dritten einen rechtswidrigen Vermogensvorteil zu
verschaffen, das Vermdgen eines anderen dadurch beschadigt, dass er das Ergebnis eines
Datenverarbeitungsvorgangs durch unrichtige Gestaltung des Programms, durch Verwendung
unrichtiger oder unvollstandiger Daten, durch unbefugte Verwendung von Daten oder sonst durch
unbefugte Einwirkung auf den Ablauf beeinflusst, wird mit Freiheitsstrafe bis zu finf Jahren oder
mit Geldstrafe bestraft.

(2) 8263 Abs. 2 bis 7 gilt entsprechend.

(3) Wer eine Straftat nach Absatz 1 vorbereitet, indem er Computerprogramme, deren Zweck die
Begehung einer solchen Tat ist, herstellt, sich oder einem anderen verschafft, feilhalt, verwahrt
oder einem anderen Uberlasst, wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe
bestraft.

(4) In den Fallen des Absatzes 3 gilt § 149 Abs. 2 und 3 entsprechend.

§ 317 Storung von Telekommunikationsanlagen

(1) Wer den Betrieb einer 6ffentlichen Zwecken dienenden Telekommunikationsanlage dadurch
verhindert oder geféhrdet, dass er eine dem Betrieb dienende Sache zerstért, beschadigt,
beseitigt, verandert oder unbrauchbar macht oder die fir den Betrieb bestimmte elektrische Kraft
entzieht, wird mit Freiheitsstrafe bis zu funf Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Wer die Tat fahrlassig begeht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.



