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Fehlschlagende, aber nicht korrekt behandelte Systemaufrufe kénnen zu
Ausfidllen von Anwendungen fiithren. Transiente Fehler konnen durch
einen Wiederversuch des Systemaufrufs vor der Propagierung des Fehl-
zustands an die Anwendung toleriert werden. Das in dieser Arbeit ent-
wickelte Kern-Modul fiir Linux 4 kann die Wiederversuchslogik in die
Systemaufruftabelle laden. Die Wiederversuchslogik ist auf spezifische
Fehlermodelle und damit Anwendungsfélle anpassbar und ldsst sich per-
spektivisch durch beschriebene Heuristiken optimieren. Eine Beispiel-
anwendung, welche Wettlaufbedingungen in der Speicherreservierung
provoziert, demonstriert die Funktionsfahigkeit des Systems. Messungen
zeigen einen geringen Mehraufwand von ungefihr 1 % der Wiederver-
suchslogik bei Priifung auf einen Fehlerzustand.

1 Einfiihrung

Die initiale Idee des Betreuers basiert auf dem Paper ,Dependability Assess-
ment of the Android OS Through Fault Injection” [2], welches fiir das Android-
Betriebssystem untersucht hat, wie von dem Betriebssystem und der Middleware
propagierte Fehler durch Ausnahmebehandlung in verschiedenen Anwendungen
behandelt werden. Einige der injizierten Fehler wurden in verschiedenen Anwen-
dungen nicht behandelt und fiihrten zu einem Ausfall der Anwendung. Eine Uber-
tragung in den Kontext der verldsslichen Ausfithrung unter Linux fiithrte zu der
Idee, fehlgeschlagene Systemaufrufe innerhalb eines Kern-Moduls erneut auszu-
fithren, um eine Behandlung von transienten Fehlern fiir alle Systemaufrufe eines
Typs umzusetzen. Die Erkennung von Fehlzustdnden erfolgt durch Priifung und
Behandlung von Ausnahmen und Riickgabewerten der Schnittstellenbeschreibung.
Das Projekt Kernel Randomized Faulter iiberschreibt die Systemaufruftabelle mit
Zeigern auf eigene Funktionen, welche wiederum Fehler injizieren [4]. Die Verwen-
dung dieses Musters wurde genutzt, um eine Wiederversuchslogik analog zu einer
Injektionslogik fiir Linux 4.X als Kern-Modul zu implementieren. Sicherheitsme-
chanismen verhindern eine Verwendung mit neueren Linux-Versionen. Basierend
auf einer zeitbasierten Wiederversuchslogik wird eine Heuristik vorgeschlagen,
welche nur bei konkreten aussichtsreichen Systemaufrufriickgabewerten einen Wie-
derversuch vornimmt. Bei der Vermessung konnte sowohl die Effektivitat der
Wiederversuchslogik als auch der geringe Mehraufwand gezeigt werden. Auch


mailto:luca.kleinschmidt@student.hpi.uni-potsdam.de

Luca Kleinschmidt: Fehlertolerante Systemaufrufe mit einem Linux-Kern-Modul

besprochen werden Probleme wie Seiteneffekte oder fallspezifische Behandlungen
von Riickgabewerten.

2 Verwandte Arbeiten

Diese Arbeit verwendet gleiche Mechanismen wie das Projekt Kernel Randomized
Faulter, um Systemaufrufe abzufangen. Kernel Randomized Faulter agiert hingegen
als Fehlerursache (nicht als Toleranzmechanismus) und injiziert Fehler, um bei-
spielsweise Anwendungen auf korrekten Umgang mit fehlerhaften Standardbiblio-
theksaufrufen zu testen [4].

,FIRestarter: Practical Software Crash Recovery with Targeted Library-level Fault
Injection” verwendet Sicherungspunkte, um bei einem Fehlerzustand zu einem
Punkt zuriickkehren zu konnen, der den Fehlzustand mutmaflich noch nicht be-
inhaltet. Dafiir wird jedoch eine Anpassung des Compilers notwendig, um spe-
zielle Instruktionen einzubauen, welche fiir das Wiederherstellen verwendet wer-
den. Transiente Fehlerursachen konnen durch ein Wiederherstellen und erneutes
Ausfiihren behoben werden. Permanente Fehler werden durch die Propagierung
einer Ausnahme an die Anwendung gemeldet, welche die Anwendung ihrerseits
behandeln muss, um einem Ausfall vorzubeugen. Um diese Mechanismen einzu-
bauen, wird ein Proxy fiir die Standardbibliotheken vorausgesetzt. Die Idee hinter
diesem Konzept ist, dass die Kodierung zur Ausnahmebehandlung nicht den glei-
chen Kontrollfluss nutzt und somit die Fehlerursache des harten Fehlers nicht
verwendet. Hierfiir ist die Annahme notwendig, dass die Anwendungssoftware
korrekt geschrieben ist und alle moglichen Ausnahmen behandeln kann. Ahnlich
zu dem Vorgehen von ,FIRestarter: Practical Software Crash Recovery with Tar-
geted Library-level Fault Injection” sind ,Rx: treating bugs as allergies—a safe
method to survive software failures”[g] sowie ,ASSURE: automatic software self-
healing using rescue points“[10] und ,REASSURE: A Self-contained Mechanism
for Healing Software Using Rescue Points”[8], weswegen auf diese nicht weiter
eingegangen wird.

Im Bereich des wissenschaftlichen Rechnens konnen Berechnungen tiber lange
Zeit laufen und teure Ressourcen binden. Daher beschiftigt sich ,,A Case for Virtu-
al Machine Based Fault Injection in a High-Performance Computing Environment”
mit dem Interesse an verldsslicher Ausfiihrung in Umgebungen des wissenschaft-
lichen Rechnens. Da diese Umgebungen normalerweise nicht vom Anwender ad-
ministriert und mit bestimmten Programmversionen bereitgestellt werden, muss
genau diese Kombination auch verwendet werden. Somit schlieflen alle Fehlerto-
leranzmechanismen aus, welche erhohte Berechtigungen voraussetzen. Uber die
Umgebungsvariable LD_PRELOAD koénnen dynamische Bibliotheken injiziert und
damit Systembibliotheken tiberschrieben werden [5].

Alle betrachteten Ansitze , Dependability Assessment of the Android OS Th-
rough Fault Injection”, , FIRestarter: Practical Software Crash Recovery with Tar-
geted Library-level Fault Injection” und , A Case for Virtual Machine Based Fault
Injection in a High-Performance Computing Environment” fangen die Propagie-
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rung des Fehlerzustandes im Nutzermodus ab und behandeln ihn dort. Diese
Arbeit wird auf die Behandlung des Fehlzustandes analog zu Kernel Randomized
Faulter eine Behandlung im Kern vornehmen.

3 Fehlermodell

Die Fehlerklassen konnen lediglich auf die moglichen Riickgabewerte von Sys-
temaufrufen begrenzt werden. Dabei sind Riickgabewerte notwendiges, aber nicht
hinreichendes Kriterium fiir die Unterscheidung zwischen harten oder transienten
Fehlern. Wenn beispielsweise ein Gerét als beschéftigt angegeben wird, kann das
Gerit kurze Zeit spater wieder verfiigbar sein. Anders verhilt es sich hingegen
bei Geriit nicht erreichbar: Das Gerat kann entweder nur kurzzeitig nicht verbunden
oder dauerhaft defekt sein. Das Wiederversuchen und damit Tolerieren eines Feh-
lers soll ausdriicklich nicht das Wihlen eines anderen Pfades im Informationsfluss
der Anwendung provozieren. Ziel eines Wiederversuchs ist das Behandeln von
transienten Fehlern bei Systemaufrufen.

3.1 Auswahl der Systemaufrufe fiir ein angepasstes Fehlermodell
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Abbildung 1: Auszug aus einer Systemaufrufiibersicht eines Servers erstellt mit
auditctl. Der Systemaufruf ioctl schlagt hdufig ohne Fehlzustidnde fehl - das Hinzu-
fiigen eines Proxys mit Wiederversuchslogik kann die Responsivitdt des Systems
daher negativ beeinflussen.
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Da verschiedene Systemaufbauten verschiedene Auspragungen der Fehlerklassen
besitzen, empfiehlt sich ein Anpassen an die konkreten Umstdnde und relevanten
Systemaufrufe. Relevanz kann hierbei nicht generisch definiert werden, da dies
individuell und systemabhéngig definiert werden muss. Anhaltspunkte fiir eine
Anpassung des Fehlermodells und der Fehlerklassen kénnen hohe oder geringe
Diversitdt in Riickgabewerten sowie ein hdufiges oder seltenes Fehlschlagen der
Systemaufrufe liefern. Selten bis nie fehlschlagende Systemaufrufe kénnen fiir
Randfélle relevant sein und sind daher auch eine Betrachtung wert.

Mit dem Befehl

sudo auditctl -a always,exit -S all

kann die Aufzeichnung der Systemaufrufnutzung gestartet werden. Die Berichte
iiber erfolgreiche und fehlgeschlagene Systemaufrufe kénnen dann mit

sudo aureport --syscall --summary --interpret --failed
sudo aureport --syscall --summary —--interpret --success

generiert werden. Diese Berichte konnen mit einem Python-Programm in eine Grafik

umgewandelt werden (Abbildung 1).

3.2 Heuristik zur Optimierung

Syscall Error EINVAL | ENOSPC | EINTR | ENOMEM | ENOTTY | ENOENT

write
read
mmap
ioctl
open

1
1 [ = [ =
1
|
1

BB |B|B|R
1

j j j - j

Tabelle 1: Auszug aus einer beispielhaften Heuristik. Die Fehlerwert représentieren
Fehlerklassen und verweisen somit auf mogliche Fehler(klassen). Die Tabelle
beschreibt die Logik der Heuristik zur Fehlervermeidung. [jla/[n]ein gibt an,
ob ein Wiederversuch den Fehler beheben kénnte und deswegen sinnvoll ist.
Ein Strich [-] bedeutet, dass der Fehlerwert fiir den Systemaufruf nicht relevant
ist also in der Dokumentation fiir den Systemaufruf nicht vorkommen. Siehe:
errno. errno—base. und man fiir den jeweiligen Systemaufruf.

Durch eine Heuristik verandert sich der Ansatz des Fehlermodells. Bisher wurde
bei jedem Fehlschlag ein Wiederversuch vorgenommen. Wenn nun der Riickga-
bewert ENOTTY, also kein Ausgabegerit, fehlschldgt, ist ein Wiederversuch nicht
sinnvoll, da das verwendete Gerit nach 10 Millisekunden immer noch kein Aus-
gabegerit ist. Der Riickgabewert ENOMEM, nicht ausreichend Arbeitsspeicher
vorhanden, kann bei einem Wiederversuch Erfolg haben, siehe Eine
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Tabelle 2: Analog zu [Tabelle 1|eine Heuristik fiir eine Anwendung mit Problemen
beim Schreiben auf einem Gerit.

Heuristik kann fiir jeden relevanten Systemaufruf und die, fiir diesen, einschldgigen
Riickgabewerte erstellt werden. Ein Ansatz fiir solch eine Heuristik ist in
gegeben.

Exemplarisch ist eine Anwendung gegeben, die tiber Dateizeiger mit einem Gerit
kommuniziert, welches Probleme mit dem Lesen auf dem Bus besitzt.
zeigt daher eine Heuristik fiir write, welche spezifisch auf Fehler des Busses ange-
passt ist. Die Heuristik kann durch das Einsparen von unnétigen Wiederversuchen
die Geschwindigkeit des Systems verbessern. Jedoch ist mit der Heuristik wei-
terhin keine Unterscheidung zwischen harten und transienten Fehlern moglich,
lediglich bei den durch die Heuristik behandelten Fehlerwerten wo ein kein Wieder-
versuch eingetragen wird, ist diese Klassifizierung fallbasiert moglich, jedoch nicht
notwendig.

4 Kern-Modul

Fiir Linux 4.X wurde ein Kern-Modul entwickelt, welches Wiederversuchslogik in
die Systemaufruftabelle des Kerns wéahrend des Betriebs einsetzen kann. Dabei
wird der Zeiger einer Funktion mit Wiederversuchslogik an die Stelle des origi-
nalen Systemaufrufzeigers gesetzt. Der urspriingliche Zeiger wird zur spéteren
Rekonstruktion beim Entladen des Kern-Moduls und fiir das Aufrufen des eigent-
lichen Systemaufrufs gespeichert.

Das initiale Beispiel ist minimal gehalten. In der Initialisierungsfunktion des Mo-
duls wird mit kallsyms_lookup_name (Unterunterabschnitt 4.2.2) der Zeiger auf die
Systemaufruftabelle abgerufen. Dann wird mit write_cro der Schreibschutz auf den
Speicherbereich der Systemaufruftabelle aufgehoben und mittels Zeigerarithme-
tik der urspriingliche Zeiger in einen temporédren Zwischenspeicher geschrieben,
um ihn spéter rekonstruieren zu konnen. Dann wird der Zeiger durch einen Zei-
ger einer Proxyfunktion ersetzt. Die Wiederversuchslogik in der Proxyfunktion
greift wiederum auf den originalen Zeiger im Zwischenspeicher zu und fiihrt den
Systemaufruf dort aus. Wenn dieser mit einem Fehlerwert beendet wird, wird
beispielsweise nach 10, 50 und 100 Millisekunden ein erneuter Versuch gestartet.
Wenn diese auch fehlschlagen, gilt der Systemaufruf als endgtiltig fehlgeschlagen
und der Fehlerzustand wird an den Aufrufer weitergegeben. Eine Heuristik zur
Optimierung des Vorgehens wird in [Unterabschnitt 3.2|beschrieben. Wenn ein Ver-
such erfolgreich ist, wird der Riickgabewert direkt an den Aufrufer weitergegeben.
Die Parameter werden tiiber die Struktur pt_regs iibergeben, wo der Zeiger direkt
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an den Proxy iibergeben und von diesem direkt an den eigentlichen Systemaufruf
weitergegeben werden kann. Hier muss auf einer Fallbasis auf Seiteneffekte geach-
tet werden, wie bei read, wo in das per Referenz {ibergebene Argument buf Daten
geschrieben werden.

Beim Entladen wird der modifizierte Zeiger gegen den urspriinglichen Zeiger
getauscht und das Kern-Modul wird beendet. Fiir die Wettlaufbedingung bei der
Entladung siehe [Unterabschnitt 4.1}

Somit ist ein Wrappen eines generischen Systemaufrufs nun moglich. Um nun
mit beliebig vielen Systemaufrufen kompatibel zu sein, wurde versucht, mit einem
Praprozessormakro Quellen zu generieren. Nach dem Scheitern dieses Versuches
wurde ein Python-Programm geschrieben, welches die geforderten, repetitiven C-
Quellen fiir eine Liste von Systemaufrufnummern generiert.

4.1 Probleme beim Entladen des Kern-Moduls

Beim Entladen des Kern-Moduls sind vermehrt Speicherzugriffsfehler aufgetreten,
die zu einer Kernpanik gefiihrt haben. Eine mogliche Erklarung dafiir ist eine
Wettlaufbedingung bei Systemaufrufen, wie im Folgenden beispielhaft skizziert:

1. Anwendung fiihrt Systemaufruf aus.
2. Kern ladt Funktionszeiger des Kern-Moduls aus der Systemaufruftabelle

3. Entladen des Moduls mit rmmod angefordert. Systemaufruftabelle wird mit
originalen Zeigern iiberschrieben, Funktionen mit Wiederversuchslogik aus
dem Speicherraum des Kerns entfernt.

4. Funktion an geladenem Zeiger wird ausgefiihrt. Da die Funktion aus dem
Kernspeicherbereich entladen wurde, schldgt der Aufruf fehl.

Dies kann einfach mit einer Wartezeit zwischen dem Entladen des Moduls und
dem Schliefsen des Kern-Moduls erfolgen. Die Wartezeit muss hoch genug gewéhlt
werden, um sicherzustellen, dass das Kern-Modul beendet wird, nachdem alle
Systemaufrufe beendet sind, die vorgeladene Proxy verwenden.

4.2 Sicherheitsmechanismen der Systemaufruftabelle in Linux 5.X und
neuer

In der Linuxentwicklung haben verschiedene Sicherheitsmechanismen Einzug ge-
halten, die eine Verwendung des Kern-Moduls unter neuen Linux-Versionen nicht
moglich machen. Einige konnen einfach umgangen werden, andere sind schwer bis
unmoglich zu umgehen. Fiir das Verwenden eines Proxys ist dies problematisch.
Bei einem direkten Einbau der Wiederversuchsfunktionalitdt direkt in den Kern
sind diese Hindernisse nichtig.
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4.2.1 Schreibschutz

Als Folge verschiedener Sicherheitsliicken, unter anderem CVE-2017-7308, wurde
das crq-Register schreibgeschiitzt [12]. Da analog zu cr4 auch mit dem cro-Register
Angriffe moglich sind, wurde dieses ebenfalls geschiitzt [11].

Fiir unter anderem Kern-Module (Ring o) kann jedoch nach kurzer Internetre-
cherche eine Maschienenanweisung gefunden werden, die das sechzehnte cro-Bit
setzen. Somit den Schreibschutz fiir schreibgeschiitzte Seitentabellen [3], welche
die Systemaufruftabelle beinhalten, aufheben kannP| Somit ist ab Linux 5.3 eine
Umgehung notwendig.

4.2.2 Symbole nicht Sichtbar
Die Funktion kallsyms_lookup_name ermoglicht ein Finden des Systemaufruftabel-
lenzeigers. Da diese Funktion jedoch nicht in Kern-Modulen innerhalb des Quell-
baums des Kerns verwendet wird und potenziellen Angreifern eine Erleichterung
bietet, wird das Symbol nicht mehr innerhalb des Kerns fiir Kern-Module exportiert
[7]. Diese Anderung ist ab Kern 5.7 wirksam.

Auch hier gibt es wieder eine Moglichkeit, den Zeiger auf die Funktion kall-
syms_lookup_name ohne Zuhilfenahme des Symbols zu erhalte

4.2.3 Umbau der Abrufmethode der Systemaufrufzeiger

Der Schreibschutz auf den Seitentabellen [Unterunterabschnitt 4.2.1/sowie das Abru-
fen der sys_call_table-Symbole [Unterunterabschnitt 4.2.2| konnte umgangen werden.
Jedoch wurde aufgrund potenzieller Angriffe auf die Sprungvorhersage die System-
aufruftabelle, welche bisher tiber Zeigerarithmetik erfolgte, in eine mit C-Makros
erstellte switch-Logik tiberfiihrt [6]. Ein Uberschreiben der Tabelle ist weiterhin
moglich, jedoch unwirksam. Somit ist zwar theoretisch ein Ausfiihren des falschen
Systemaufrufs moglich, jedoch konnen keine zufilligen Speicherbereiche ange-
sprungen und ausgefiihrt werden. Zum einfachen Erstellen von Prototypen wurde
daher Debian 10 mit Linux 4.X verwendet, da dort ohne komplexe Umgehungsstra-
tegien getestet werden konnte.

Da diese Arbeit das Wiederversuchen von Systemaufrufen untersucht und expli-
zit nicht das Finden von Umgehungen fiir Sicherheitsstrategien wurden Konzepte
zum Uberschreiben der Speicherbereiche der switch-Anweisung verworfen. Ein
Uberschreiben der einschlidgigen Speicherbereiche ist zudem nur schwer generisch
moglich, da, wie die Beschreibung des Beitrags in der Linux-Versionsverwaltung
ausfiihrt, die Komplexitit von verschiedenen Optimierungen der Ubersetzungsein—
heit abhdngt. Fiir den Produktionseinsatz ist daher nur ein Direkteinbau in den
Kern moglich und ein dynamisches Laden oder Entladen nur mit einem in den
Kern eingebauten Haken moglich.

3https://jm33.me/we-can-no-longer-easily-disable-cr@-wp-write-protection.html
4https://github.com/xcellerator/linux_kernel_hacking/issues/3
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4.2.4 Verwendung in einer Produktionsumgebung
Wie in den vorangegangenen Sektionen beschrieben, ist ein dynamisches Laden
und Entladen in aktuellen Linux-Versionen nicht mehr mdoglich. Fiir eine Umset-
zung muss daher der Kern modifiziert werden. Die einfachste Losung sieht einen
direkten Einbau in die Logik des Kerns vor. Jedoch kann der Kern auch modifi-
ziert werden, um einen Haken fiir Kern-Module anzubieten und ein Laden und
Entladen zu ermoglichen. Dies wiirde jedoch die in [Unterunterabschnitt 4.2.2/ und
|[Unterunterabschnitt 4.2.1/beschriebenen Sicherheitsliicken erneut 6ffnen.

Dort wird dann analog zu [Unterabschnitt 3.2| eine Heuristik mit Wiederversuchs-
logik fiir den Einzelfall eingebaut.

5 Vermessung

Zur Demonstration der Funktionsfahigkeit der Wiederversuchslogik wurde eine
Beispielanwendung entwickelt. Alle Messungen werden auf einer Debian 10 QEMU
virtuellen Maschine mit Linux 4.19.0-27-amd64 durchgefiihrt. Es stehen dem System
256 Mibibyte Arbeitsspeicher und ein CPU-Kern eines AMD Ryzen 5 5600G zur
Verfiigung.

Der Konfigurationsparameter vm.overcommit_memory wurde deaktiviert, um das
System zur Speicherreservierung bei malloc zu zwingen, sodass der Speicher nicht
erst beim ersten Speicherzugriff reserviert wird. Dies stellt sicher, dass der System-
aufruf mmap fehlschldgt, wenn nicht ausreichend Arbeitsspeicher verfligbar ist. Die
Testanwendung erzeugt eine Wettlaufbedingung, die durch erneutes Versuchen des
Systemaufrufs behoben werden kann. Die Wettlaufbedingung entsteht, wenn zwei
verschiedene Threads gleichzeitig versuchen 128 Mibibyte Speicher zu beanspru-
chen. Basierend auf der Systemzeit wird zu einem geraden Takt von einem Thread
Speicher freigegeben und gleichzeitig von einem anderen Thread reserviert. Zu
einem ungeraden Takt verhilt sich dies genau umgekehrt. Somit kann es passieren,
dass der Arbeitsspeicher zuerst angefragt wird bevor er freigegeben wird. Somit
schlagt in diesen Fallen malloc fehl, da die virtuelle Maschine maximal einmal
128 Mibibyte auf dem Stapel zur Verfiigung stellen kann, da das System Teile des
Arbeitsspeichers benotigt. Ohne Wiederversuchslogik scheiterte der Prozess beim
zweiten Takt. Die Wiederversuchslogik ist in der Lage die regelméfiig auftretenden
Wettlaufbedingungen der beiden Threads zu losen.

Die Strategie fiir die Vermessung des Mehraufwandes des Fehlertoleranzmecha-
nismus beinhaltet lediglich die Messung des Mehraufwandes im Nicht-Fehler-Fall.
Der Fall, in dem ein Fehlerzustand auftritt und behandelt wird, wird als fiir die
Vermessung nicht relevant betrachtet, da der Mehraufwand durch zusétzliche
Instruktionen im Vergleich zu den Wartezeiten vor dem Wiederversuch zu ver-
nachldssigen ist. Die Wartezeit ist im Vorhinein durch das Fehlermodell bekannt
und daher kalkulierbar. Ein C-Programm, welches 8192 mal 128 Mibibyte Arbeits-
speicher reserviert und anschliefiend freigibt, misst pro Iteration die Dauer der
Speicherreservierung in CPU-Zyklen und berechnet den Durchschnitt tiber alle
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Speicherreservierungen hinweg. Dieses Programm wird 512-mal ausgefiihrt und
ein Durchschnitt tiber alle Durchschnitte gebildet.

Gemessen wurde einmal ohne und einmal mit Wiederversuchslogik fiir den
Systemaufruf mmap. Als Basiswert wurden im gerundeten Durchschnitt 147 652
Zyklen gemessen. Mit einer Wiederversuchslogik wurde durchschnittlich 148 579
Zyklen, somit ein ungefdhrer Mehraufwand 1 % fiir diesen Fall gemessen.

6 Bewertung

Fiir generische Systemaufrufe konnte ein Modul fiir den Linux-Kern entwickelt
werden, um ein Wiederversuchen von Systemaufrufen zu ermoglichen. Um den
vorgestellten Fehlertoleranzmechanismus zu testen, wurde eine Anwendung ent-
wickelt, die Wettlaufbedingungen erzeugt, die mit dem vorgestellten Mechanismus
toleriert werden kénnen. Wie bei vielen Fehlertoleranzmechanismen basiert auch
hier der Einsatz auf einer individuellen Entscheidung. Verschiedene Metriken und
Ideen konnen als Basis dienen, um ein spezifisches Fehlermodell zu erstellen und
daraufhin die Implementierung fiir ein System vorzunehmen. Eine Anwendung
und das zugehorige Fehlermodell konnte als Beispiel und Test herangezogen wer-
den. Fiir diese Anwendung konnte gezeigt werden, dass das Wiederversuchen von
Systemaufrufen eine effektive Methode bereitstellt, die erzeugte Wettlaufbedingung
zu umgehen und die Anwendung verldsslich auszufiihren. Der Mehraufwand fiir
eine einfache Umgebung ohne Fehlerzustinde konnte auf 1 % beziffert werden.
Konzepte aus dieser Arbeit konnen eingesetzt werden, wenn der Anwendungsbe-
reich spezifisch und die Fehlzustdnde innerhalb eines Systemaufrufs absehbar und
ohne Nebeneffekte sind. Dafiir konnen alle Vorkommen eines Systemaufrufs auf
die gleiche Art und Weise behandelt werden - ein , Vergessen” einer Zeile ist nicht
moglich und somit auch fiir andere Bibliotheken giiltig. Andererseits kann dies
jedoch auch zu Problemen fiihren, wenn Wiederversuchsheuristiken verschiedenes
Verhalten innerhalb einer Umgebung, beispielsweise bei verschiedenen verbunde-
nen Geréten erfordern. LD_PRELOAD kann hingegen nur die Standardbibliothek
abdecken, was aber in den meisten Fillen ausreichen diirfte. Auch lassen sich die
beschriebenen Mechanismen in die Ausfithrungsumgebung einbauen und sind
somit jederzeit nachriistbar und erfordern keine Modifikation der Anwendung.
Wenn die hier beschriebenen Mechanismen der Fehlertoleranz und somit der Ver-
lasslichkeit dienlich sind, bieten sie keine Rechtfertigung, Riickgabewerte nicht zu
behandeln, sondern lediglich den immergleichen Wiederversuchsproxy uniform
und konsequent umzusetzen.
Die Quellen sind auf GitHubE] verfiigbar.

S5https://github.com/fidoriel/Fault-Tolerant-Syscalls-Patcher
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