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|nhalt

+ Kernel-Debugger

* Virtueller Speicher

* Speicher AP

+ Memory-Mapped Files
¢ Shared Memory

* |PC



* EPROCESS dt nt! EPROCESS
¢ ETHREAD dt nt! ETHREAD
¢ lprocess
¢ lvm
* Imemusage

= pagefile
¢ ldrivers



Virtueller Speicher

* Vergrol3erung des fur ein Programm
verflgbaren Speichers

* CPU Ubersetzt |ogische Speicheradressen in
physikalische Speicheradressen

¢ Trennung der Adressraume von Prozessen
= keine Kenntnis von physikalischen Adressen

+ flacher fortlaufender Adressraum



Logische & Physikalische
Adressen

+ Abbildung durch Betriebssystem & CPU

= Segmentierung
e unterschiedlich grof3e Segmente

e Segmenttabelle; Basis und Limitadresse des

Segments
e logische Adresse (Segment,Offset)

e Auslagerung von Segmenten



= Paging
e Auftellung des physikalischen Speichersin Frames
gleicher Grole

e Auftellung deslogischen Speichersin Pages (gleiche
Grofde wie Frames)

e Seitentabelle (Page-Table): (Index in der Pagetable,
Offset im Frame)

e Auslagerung von (kleinen) Seiten



Virtueller Speicher API

¢ Virtual X
+ malloc libc

* HeapX
* Flle-Mapping



Spelcherbereiche

* Stack
» Funktiond okaler automatischer Spelicher

¢ Heap

= dynamisch wachsender Speicher

¢ virtueller Adressraum
» fortlaufende Adressen

+ Working Set
» Seiten die ohne Page-Faults verfiigbar sind



VirtualAlloc

¢ LPVOID VirtualAlloc( LPVOID IpAddress, SIZE T dwSize,
DWORD flAllocationType, DWORD flProtect );

= Reservered vs. Commited Speicherseiten aus dem virtuellen
Adressraum des rufenden Prozesses

= 2-Phasen Ansatz zu Speicherreservierung

= flAllocationType

= MEM_RESERVE reserviert nur Speicheradressen, kein
Speicher im Pegefile ® Zugriff liefert
Speicherzugriffsfehler

= MEM_COMMIT Speicher im Pagefile steht zur
Verflgung



Virtual Alloc (1)

* Reserved Speicher

= Windows legt Virtual Address Descriptors
(VAD) im Page-Table an

= kein Backing Store (Platz im Pagefile)
¢ Commited Speicher

= gultiger Page-Table Eintrag

= Backing Store gesichert



Virtua Free

¢ BOOL VirtualFree( LPVOID IpAddress,
SIZE T dwSize, DWORD dwFreeType );

* |pAddress Startadresse der freizugebenden Seiten
(Bereich) (von VirtualAlloc)

* dwFreeType
« MEM_DECOMMIT wieder im den Reserved Modus

= MEM_RELEASE Seiten wieder freigeben
e keine Grol¥enangabe



Heaps

* dynamisch wachsender Speicher

¢ 1 Heap pro Prozess

= Windows Prozesse kdnnen weitere Heaps
anlegen



Libc-API

+ Benutzen den Default-Heap des Prozesses
+ void *malloc(size t size)
» alokiert Speicher auf dem Prozess-Heap

+ void *realloc(void *memblock, size t size)

= vergroféert den Speicherblock memblock auf die neue
Grof3e size (Speicher kann verschoben werden)

¢+ free(void *memblock)
= Qibt Speicher wieder frel

vm.exe




Heap-AP|

* HANDLE GetProcessHeap(void);

« Handle auf den Default-Heap des
Prozesses

+ HANDLE HeapCreate( DWORD flOptions,
SIZE_T dwinitialSize, SIZE_ T

dwMaximumsSize );
= erzeugt neuen Heap



Heap-AP|

* | PVOID HeapAlloc( HANDLE hHeap,
DWORD dwkFlags, SIZE T dwBytes );

+ alokiert Speicher auf dem angegebenen
Heap

+ malloc-Verhalten bel Benutzung des Default-
Heaps
+ HEAP_NO _SERIALIZE
+ HEAP_GENERATE_EXCEPTIONS



Heap-AP|

¢+ |LPVOID HeapReAlloc( HANDLE hHeap, DWORD
dwFlags, LPVOID IpMem, SIZE T dwBytes ),

¢+ BOOL HeapFree( HANDLE hHeap, DWORD dwFlags,
LPVOID IpMem );

¢+ BOOL HeapDestroy( HANDLE hHeap );
» kein CloseHandle!



Memory-M apped-Files

+ Speicher der in mehreren Prozessen sichtbar
ISt

¢ gemeinsam genutzte System-DLLs

+ Shared Memory Uber Pagefile



Shared Memory = Fle Mapped
by Multiple Processes

Process A

00000000

User
accessible
v.a.s.

7FFFFFFF

¢ der gemeinsame Speicher
kann an verschiedene
Adressen in den unter-
schiedlichen Prozessen

gemapped

Process B

User
accessible
v.a.s.

[]

Physical
Memory




Memory Mapped Files

+ HANDLE Cr eat eFi | eMappi ng(
HANDLE hFil e,
LPSECURI TY_ATTRI BUTES | pAttri butes,
DWORD f | Prot ect,
DWORD dwivaxi muntSi zeH gh,
DWORD dwivVaxi nunti zeLow,
LPCTSTR | pNane );

* benGtigt gedffnete Datel
¢ hFi | e=OXFFFFFFFF PageFile



e f| Protect

« PAGE READWRI TE
= PAGE READONLY
« PAGE WRI TECOPY

¢ dwMaxi nunti zeH gh, dwivaxi nunti z
eLow

= Grof3e des verflgbaren Speicherbereiches
= wenn 0, dann aktuelle Grof3e von hFile

+ | pNane Name des Mapping Objektes



OpenFileM apping

*+ HANDLE OpenFi | eMappi ng(
DWORD dwDesi r edAccess,
BOOL bl nheri t Handl e,
LPCTSTR | pNane ) ;

+ Offnet ein benanntes FileM apping Objekt



MapViewOfFile

¢ LPVAO D MapVi ewX Fi | e(
HANDLE hFi | eMappi ngQoj ect
DWORD dwDesi r edAccess,
DWORD dwki | e f set Hi gh,
DWORD dwki | e f set Low,
SIZE T dwNunber O Byt esToMap ) ;

+ blendet einen Bereich eines FileMapping-Objektes in
den aktuellen Prozess eln

¢ Startposition und Lange



UnMapViewOfFile

¢+ BOOL UnmapViewO Fil e( LPCVA D
pBaseAddress );

* blendet den Speicherbereich mit der Adresse
pBaseAddress aus

+ die gemappte Datel hFi | e bleibt solange geoffnet
bis alle Views geschlossen sind




Vertalte Fraktal berechnung

+ 500x500 Pixel grofies Fraktal Bild als BMP-
Datel erzeugen

* Server-Prozess erzeugt Mapping-File (BMP-
Datel) und schreibt den BMP-Header

* Server startet Worker-Prozesse, dieein Tal
des Fraktal s berechnen und die Ergebnisse an

die entsprechende Position in das M apping-
File schreiben

bmp_master.c Aufgabenblatt 4




POSI X-Shared Memory

#i ncl ude <sys/ipc. h>
#1 ncl ude <sys/shm h>

I nt shnget (key_ t key, int size, iInt
shnfl g);
+ key Bezeichner, Name

= key t ftok(char *pathname, char proj); ezeugt
key t aus Datel und proj

¢ si| ze Grofe des Speicherbereiches
¢ shmflg
s |PC_CREAT erzeugt neues Speichersegment

+ RuUckgabe Identifier fir das Speichersegment



Shared Memory

¢ char *shmat(int shmd, char* shnaddr, I nt
shnf | g)

= blendet Speicherbereich mit der ID shmid &n
= gewinschte Speicheadresse, O automatisch

¢ I nt shndt (char *shnaddr)

= blendet den Speicherbereich an shmaddr aus dem
Prozessspelcherraum aus

¢ int shnectl(int shmd,int cnd, struct
shm d_ds *buf)

» Setzt oder liefert Informationen Uber das Speichersegment shmid

shm.c




POSIX Memory Mappend Files

¢ #include <sys/nmmap. h>

¢ void* nmmap(void *start, size t |ength,
Int prot, int flags, int fd, off t
of f set);

= blendet | engt h Bytes beginnend mit of f set aus f d indem
Prozessspeicher ein
= Start gewlnschte Speicheradresse, sollte 0 sein
¢ Int unmap(void * start, size t |ength);
= blendet Speicher an start wieder aus

Posix




Aufgabe 5.4

¢ Textdatal Invertierer mit VirtualAlloc

+ Eingabedata (1.Parameter) vollstandig
einlesen und virtuellen Speicher in Stlcken
von 16 Kb commiten

+ Alle Zallen vom Ende zum Anfang in die
Ausgabedatel schreiben



