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Fehlerbehandiung

+ API-Ruf konnte nicht ,, erfolgreich*
ausgefuhrt werden

* Rlckgabewert zeigt Status bzw. Fehlercode
an

+ Ermitteln der Fehlerbeschreibung aus dem
Fehlercode



Windows

+ Fehlerindikator unterschiedlich

=« BOOL ® Null bzw. FALSE
e CreateProcesy..)

= HANDLE ® NULL, INVALID HANDLE VALUE
e CreateThread(..) NULL
e CreateFile(..) INVALID HANDLE VALUE

= DWORD ® MSDN
e WaitForSingleObject(..) Status bzw. WAIT_FAILED



Windows

* DWORD GetLastError(void)

» lIefert den Fehlercode des letzten Win32 API
Rufs durch den rufenden Thread, der einen
—ehler liefert ® MSDN

* DWORD FormatMessage( .. )

= Formatiert eine Nachricht, z.B. aus der
Systemtabelle ® Fehlercode

* Funktioniert nur fur Win32 API |




C-Bibliothek

¢ LibC Rufeliefern in der Regel <0 im Fehlerfall
= open(), fork()
= maloc® NULL

¢ Fehlercode des letzten Rufsist in der Variable

errno enthalten (errno.h)
s POSIX API weicht tellwea se von diesem Verhaten ab

+ void perror( const char *string )
» “string: Fehlermeldung” nach stderr
= “Fehlermeldung” wenn string==NULL



C-Bibliothek

¢ char *strerror( int errnum )

= Liefert einen Pointer auf die Systemfehlermeldung
ZU errnum zuruck

= perror Verhalten

#i ncl ude <errno. h>
1 f(-1 == fork() )
{

cl ose(f);
perror(“Error at fork”);
exit(1l);

}



C-Bibliothek

¢ char *strerror( int errnum )

= Liefert einen Pointer auf die Systemfehlermeldung
ZU errnum zuruck

= perror Verhalten

#1 ncl ude <errno. h>
1f(-1 == fork() )
{

I nt errval =errno;

cl ose(f);
fprintf(stderr,”%: %\n",string,strerror(errval));

exit(1):



Prozesse



CreateProcess

* Erzeugt einen neuen Prozess aus elner ausfuhrbaren
Datel

¢ BOOL CreateProcess( LPCTSTR IpApplicationName,
LPTSTR IpCommandLine,
LPSECURITY_ ATTRIBUTES IpProcessAttributes,
LPSECURITY_ ATTRIBUTES |IpThreadAttributes,
BOOL blnheritHandles,

DWORD dwCreationFlags, L PVOID IpEnvironment,
L PCTSTR IpCurrentDirectory,

LPSTARTUPINFO |pSartuplnfo,
L PPROCESS INFORMATION IpProcessInformation

);



CreateProcess

¢ CreateProcess(NULL,” notepad.exe”’,
NULL,NULL,FALSE,O,
NULL,NULL,
&S,

&pi

);

+ |pApplicationName Programmname ohne Argumente
¢ |pCommandLine Kommandozeile (Programm + Argumente)



¢ typedef struct STAR

DWORD cb; //Groese I n Byte

HANDLE
UANDLE
UANDLE

STARTUPINFO

NSt O

NSt dOut put ;

NSt O

| nput ;

Error;

} STARTUPI NFG,

¢+ STARTUPI NFO si ;

UPI NFO {



STARTUPINFO

+ Initialisierung
1. ZeroMenory(&si, sizeof(si));
Si . cb=si zeof ( STARTUPI NFO) ;

2. Get Startupl nfo(&si);
= Einstellungen des aktuellen Prozesses tibernehmen



PROCESS_INFORMATION

* typedef struct
_ PROCESS | NFORNVATI ON {
HANDLE hPr ocess:
HANDLE hThr ead:
DWORD dwPr ocessl d:
DWORD dwThr eadl d; }
PROCESS | NFORMATI ON;

+ PROCESS | NFORMVATI ON pi ;



PROCESS_INFORMATION

* VVerwendung
= INitialisieren
e Zer oMenor y( &pi , si zeof (pi));

Creat eProcess(..., &pi);

Wi t For Si ngl eQoj ect ( pi. hProcess, INFINTE );

H cor C m



HANDLE

¢+ BOOL CloseHandle( HANDLE hObject );
= Nicht mehr benttige Handle' s schlief3en



fork

* Erzeugt eine Kopie des aktuellen Prozesses
s Copy-On-Write fir Speicherseiten
= neue PID, PPID des Eltern-Prozesses im Kind
epid t fork();
» RUckgabecode==-1 Elternprozess, Fehler
» Rlckgabecode ==0 Kindprozess

= RUckgabecode >0 Elternprozess, Prozess ID des
Kinds




fork

pid t pid;

| nt st atus;

pi d=f or k() ;

| f(pid<0){ perror(“Fehler bei fork\n"); exit(1l); }

| f(pi d==0)

{
printf(“l’mthe child: % of %\ n”, getpid(), getppid());
exit(42),;

}

printf(“l’mthe parent: % of %\ n",getpid(), pid);

| f(waitpid(pid, &tatus,0)<0){ perror(“waitpid’); exit(1l);}



fork

e waltpid(pirdt pid, Int* status, 1Int
options);

= lIefert den Status des Prozess pid
= options=0 wird auf Beendigung gewartet

+ Makros zur Auswertung des Status

» WIFEXITED(status)
= WEXITSTATUS(status)

forkt.c




exec”*

¢ Ersetzt den aktuellen Prozess durch neu zu Startender
+ Varianten von exec

I nt execl (const char *path, const char *arg, ...);
I nt execl p(const char *file, const char *arg, ...);

int execle(const char *path, const char *arg
, char * const envp[]);

I nt execv(const char *path, char *const argv[]);
I nt execvp(const char *file, char *const argv[]);

¢ Aliaseflr execve(const char *fil enane,
char *const argv [], char *const

envpl]);



execl

¢ 1. Parameter Pfad zum Programm
¢ 2.- n-1 Parameter Argumente

= 1. Argument ist per Konvention der
Programmname

s Liste muss mit Null Pointer terminiert werden

s execl ("/bin/ls", "Is",0);

¢

ehrt Im Normalfall nicht zurtick

fexec.c “




execv

* Erwartet die Argumente als Nullterminiertes
char Array
char *args[]={"I|s", O};
execv("/bin/ls",args);

+ Ubergabe von Environment Variablesin
execle("/bin/ls", args, envargs); analog



Threads

+ | eichtgewichtprozesse
s laufen im Kontext eines Prozesses

= Abbildung von Usermode-Threads auf Kernel-
Threads ist Betriebssystemabhangig

= teilen sich den Speicher des Prozesses
e globale Variablen

= haben eigenen Stack



Threads/\WWin32

*+ HANDLE CreateThread(
LPSECURITY_ATTRIBUTES IpThreadAttributes
SIZE_T dwStackSize,
LPTHREAD START ROUTINE IpStartAddress,
LPVOID IpParameter,

DWORD dwCreationFlags,
LPDWORD IpThreadild

);



Threads

¢ dwCreationFlags = CREATE_SUSPENDED
= erzeugt den Thread im Suspend Modus
¢ ResuneThr ead() dekrementiert den
Suspend Zahler und startet den Thread wenn
gleich O
¢ SupendThr ead() Aussetzen der
Ausflhrung und Erhohen des Suspend Zahler
= nur fur Debugging (Deadl ock-Gefahr)

H win32 prime



Threads-Routine

DWORD W NAPI Thr eadFunc(LPVA D dat a)
{

I nt val =*(int*)data;
printf("%l\n",val);
return O;

}

/* Unvol | standig */
I nt a=42: DWORD i d;
HANDLE hThr ead;

hThr ead=Cr eat eThr ead( NULL, O, Thr eadFunc, &a,
[ * CREATE_SUSPENDED*/ 0, &id);

Wai t For Si ngl eQoj ect (hThread, | NFI NI TE) ;



Sleep()

+ VOID Sleep( DWORD dwMilliseconds );

¢+ setzt die Ausfuhrung fur den Rest des
Quantums und mindst. dwMilliseconds
Millisekunden aus, um dann in den ready
Zustand zuruck zu kehren

+ dwMilliseconds=0 restliches Quantum
aufgeben



Thread Beenden

¢ VOID ExitThread( DWORD dwEXxitCode );

= beendet den aktuellen Thread mit
dwEXxitCode

* BOOL GetExitCodeThread( HANDLE
hThread, LPDWORD IpExitCode );

¢+ BOOL TerminateThread( HANDLE hThread,
DWORD dwEXxitCode );

= nur 1N Ausnahmefallen benutzen



POSIX Pthread-API

+ ANSI/IEEE POSIX 1003.1c - 1995
* #include <pthread.h>
+ Bibliothek —{pthread

+ alle Bibliotheksfunktionen beginnen mit
pt hr ead

¢ Threads, Mutex, Condition Variables



Pthread API

Int pthread create(pthread t * thread,
pthread attr t * attr,

void * (*start _routine)(void *),

void * arg);

thread: Thread ID

attr: Attribute fUr neuen Thread
start_routine: Funktionspointer
args: Ubergabeparameter
RUckgabewert = 0 Fehlercode
benutzt nicht errno !!!

® & & o6 o o



Pthread API

¢ void pthread_exit(void *retval);

= beendet aufrufenden Thread mit Rickgabewert
*retval

¢ nt pthread join(pthread t th,
void **thread return);

» Wartet auf das Ende des Threadsth
= und liefert den Ruckgabewert
= Muss sich im joinable Status befinden



Pthread API

Thread Attribute
pthread_attr_init(pthread_attr_t *attr);

s |nitidligert attr mit Standardwerten

pthread _attr get...
s detachedstate(); z.B. PTHREAD CREATE JO NABLE

» Werte von Attributen
pthread attr_set...
« detachedstate(); z.B. PTHREAD CREATE DETACHED

s Setzen von Attributen

pthread attr destroy()
= gibt Attribute Objekt wieder frei

attr wird durch pt hr ead_cr eat e() nicht verandert



U tnread.c

Pthread Beispidl

voi d* ThreadFunc(voi d *data)

{
I nt val =*(int*)dat a;
printf("Thread %\ n", val);
pt hread _exit((void*)0);

}

pthread t thread id;

| f (0! =pt hread _create(& hread id, NULL, Thr eadFunc, &val
)
{ fprintf(stderr,"pthread create\n"); exit(1l);}
| f (O!'=pthread join(thread id, NULL))
{ fprintf(stderr,"pthread join\n"): exit(2): }



Synchronisation

* Mutex
» erlaubt den exklusiven Zugriff
* Semaphore

» erlaubt die Begrenzung des gleichzeitigen
Zugriffs

+ Events
» Benachrichtigung mehreren wartenden Threads






Deadlock

* Unauflosbare Verklemmung zweier Tasks,
die beim Wettstreit (Race Condition) um ene
Ressource in enen Zustand geraten, in dem
sie sich gegensaitig am Weterkommen
hindern.



Synchronisation

Win32
¢ CreateX XX
s erzeugt|offnet Synchronistationsobject
¢ OpenxX XX

» Prozesstibergreifend Uber Namen erreichbar

* ReleaseX XX
= gibt Objekt wieder frel



Mutex
Win32

¢ gegenseitiger Ausschliufl}
¢ kann nur von einemT hread gehalten werden

* FIFO Warteschlage ftr wartende Threads (ist nicht
garantiert: APC)

¢ Creat eMut ex()

+ \Mi t For Si ngl enj ect ()
* OQpenMut ex()

* Rel easeMut ex()

* Prozessubergreifend



CreateM utex

+ HANDLE CreateMutex(
LPSECURITY_ATTRIBUTES IpMutexAttributes,
BOOL binitialOwner,

LPCTSTR IpName);

+ Name darf nicht ftr Event, Semaphore, Waitable
Timer, Job oder File-mapping Objekt vergeben sein

¢ |pName=NULL fir unbenanntes Mutex



Zugriff

+ mit Wait-Funktionen

« DWORD WaitForSingleObject( HANDLE
nHandle, DWORD dwMilliseconds );

= DWORD WaitForMultipleObjects( DWORD
nCount, const HANDLE* IpHandles, BOOL
bWaitAll, DWORD dwMilliseconds );

+ dwMilliseconds=0 fur Test auf
Verflugbarkelt

H mutex.c



® ¢ 6 ¢ 6 O o o

Critical Section

Verhalten wie Mutex

Nur innerhalb eines Prozesses verflgbar
In C Stucturierte Fehlerbehandlung
InitializeCritical Section()
EnterCritical Section()
TryEnterCritical Section()
LeaveCritical Section()

Del eteCritical Section()

criteec ¢



Event

* Ereignis kann (bel Erzeugung) signalisiert werden
+ Benachrichtigung mehrerer Threads gleichzeitig

¢ kann nach jeder Signalisierung (Thread)
automatisch zurlckgesetzt werden

¢ Creat ekEvent

¢ Openkvent

+ Set Event

¢ Reset Event

Wit For...Qbject



CreateEvent

¢ hEvent=CreateEvent(NULL, TRUE,FALSE,
NULL):

= erzeugt Event, welches nach der Auslosung eines
wartenden Thread nicht zurtickgesetzt wird!

= Nach der Erzeugung nicht signalisiert ist

¢ SetEvent(hEvent);
= weckt alle wartenden Threads



Semaphore

Erlaubt begrenzten Zugriff

HANDLE CreateSemaphore(
LPSECURITY_ATTRIBUTES IpSemaphoreAttributes,
LONG lInitialCount, LONG IMaximumCount,

LPCTSTR IpName );

InitialCount: verflgbare Zugriffe

IMaximumCount: maximal verflgbare Zugriffe
Wartefunktionen dekrementieren InitialCount wenn >0

ReleaseSemaphore erhdht InitialCount um einen
angegebenen Wert>0



¢

¢

¢

¢

¢

Pthread M utex

int pthread_mutex_init();

= erzeugt Mutex

int pthread_mutex_lock();

= aquiriert Mutex blockierend
Int pthread_mutex_trylock();
= aquiriert Mutex wenn frei

Int pthread_mutex_unlock();
= gibt Mutex frei

Int pthread_mutex_destroy();
= zerstort Mutex Objekt nur im Status unlocked



Pthread M utex

¢ int pthread mutex init(
pthread nutex t *var,
const pthread nutexattr t *attr

) ;
¢ attr: Mutex Attribute
» pthread mutexattr init()

¢ gtatische Initialisierung mit Makro
=« PTHREAD MUTEX_INITIALIZER



Pthread Mutex Beispiel

pthread nmutex t nmutex=PTHREAD MUTEX | NI TI ALI ZER; //stati scl

voi d* run(voi d* dat a)

{
| T (0! =pthread_nutex | ock(&mwtex)) { /*Fehler*/}
[* Zugriff auf geschiutzte Ressource */
| f (0! =pt hread_nmut ex_unl ock(&mutex)) { /*Fehler*/}
pt hread_exit((void*)O0);

}

pthread t threadl, thread2;

| f (0! =pthread _nmutex_init(&mwtex, NULL)){/*Fehler*/ }
for(l=0;I<i;l|++)

| f (0! =pthread create(& hreadl, O,run, & ds[l])) {/*Fehler*/ ]



*

*

*

*

POSIX Semaphore

eingeschrankter Zugriff auf eine Ressource
#include <semaphore.h>
Int seminit(semt *sem,
= erzeugt Semaphore Variable sem, mit Zahlerstand value
Int semwait(semt *semn;
= wartet blockierend Zugriffserteilung, dekrementiert Zahler
Int semtrywait(semt *sem;
= aquiriert Semaphore wenn maoglich, liefert sonst EAGAIN
I Nt sem post(semt *sem;

Inkrementiert Zahler um 1, (Release)

I nt, unsigned int val ue);

I nt sem getval ue(semt *sem int *value),;

liefert den aktuellen Zahlerstand

I nt sem destroy(semt *sem;

zerstort die Semaphore



Posix Semaphore

+ Rlckgabecode 0=0K, -1 Fehler
¢ erno wird gesetzt

<comanhore ¢



Condition Variable

¢+ Int pthread _cond_init(pthread _cond t *, const
pthread condattr t *);

= Atributte
e pthread condattr init(pthread condattr t *attr);
= erzeugt Condition Variable

» Statische Initialisierung mit Makro
PTHREAD_COND _INITIALIZER

¢+ Int pthread cond_destroy(pthread cond t
*cond);

s zerstort Condition Variable



Warten auf die Bedingung

¢+ Int pthread _cond_wait(pthread _cond t *cond,
pthread mutex_t *mutex);

¢ Int pthread _cond_timedwait(pthread cond t
*cond, pthread_mutex_t *mutex, const struct
timespec *abstime);

+ Atomares freigeben des Mutex und Warten auf die
Bedingung

+ Mutex muss wieder freigegeben werden



Signalisieren der Bedingung

¢+ Int pthread cond_signal (pthread cond t
*cond);
= Weckt genau elnen wartenden Thread auf
¢+ Int pthread _cond_broadcast (pthread cond t
*cond);
= weckt alle wartenden Threads auf



//CreateEvent(NULL,FALSE,FALSE,NULL);

void *t hreadl(voi d* d)

{ pt hr ead_nut ex_| ock( &mut ex) ;
pt hread cond_si gnal (&cond);
pt hr ead_nut ex_unl ock( &t ex) ;

}

void *t hread2(void *d)

{ pthread cond wait(&cond, &rut ex) ;
/* hier cond signalisiert und nutex bekonmen*/
pt hread cond_si gnal (&ond); //anderen Thread wecken
pt hread nut ex _unl ock( &rut ex) ;



Events mit Condition Variables

//CreateEvent(NULL, TRUE,FALSE,NULL);

pt hread cond t cond=THREAD COND | NI Tl ALl ZER,;
pt hread nmutex t nutex= PTHREAD MUTEX | NI Tl ALI ZER;

void *thread(void *d)

{
pt hread cond wai t ( &ond, &rut ex) ;
pt hr ead _nut ex_unl ock( &nut ex) ;
[* *]

}

mai n() {

pt hr ead_nmut ex_| ock( &mut ex) ;

for(..) pthread create(..,thread,..);

pt hread cond _broadcast (&ond); //signal event
pt hr ead _nut ex_unl ock( &mut ex) ;



L iteratur

* http://www.opengroup.org/onlinepubs/00790
8799/xsh/pthread.h.html

* http://www.opengroup.org/onlinepubs/00790
8799/xsh/semaphore.n.ntml

* MSDN, April 2005



