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Agenda

• Windows Research Kernel

• (Online-) Dokumentation

• Entwicklungsumgebung

• Ausführung & Debugging
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Windows Research Kernel
Überblick

• Erhältlich seit Sommer 2006

• Akademische Einrichtungen

• Kernelexperimente und
–analysen

• „Compare and Contrast“ – Dave Probert
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Windows Research Kernel
Umfang

1,14361*.asm

5,721224*.h

17,472430*.c

Größe in KByte#Datei Typ

• Etwa 27 MByte Quellcode
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Windows Research Kernel
Verwendung

• Windows Server 2003 Enterprise Edition SP1

■ Installation erforderlich

■ Kompilieren und ersetzen: ntoskrnl.exe

■ Multiprozessor HAL installieren

■ Anpassen: boot.ini

■ Booten!

■ Æ Messungen, neue Kernelkonzepte, …



Betriebssystemarchitektur | Übung 1 - Windows Research Kernel

6

(Online-) Dokumentation

• WRK Doxygen-Dokumentation

■ Ergänzung zum Quelltext

■ https://pao.dcl.hpi.uni-potsdam.de/

■ Callgraphen

■ Include-Beziehungen

■ Verlinkter Code

■ Stellenweise unvollständig

■ Hiwi gesucht! ☺



Betriebssystemarchitektur | Übung 1 - Windows Research Kernel

7

Entwicklungsumgebung (I)

• WRK v1.2 https://maniac.hpi.uni-potsdam.de/

■ Enthält alle notwendigen Compiler und Tools

• Virtual Machine http://www.vmware.com/de/products/server/

■ Windows Server 2003 Image für VMWare wird zur Verfügung 
gestellt

• Debugging Tools http://www.microsoft.com/whdc/devtools/debugging/default.mspx

■ Ermöglicht Kerneldebugging

■ Alternativ: http://www.microsoft.com/technet/sysinternals/Miscellaneous/DebugView.mspx

□ Æ Anzeigen der Debug-Ausgaben, kein Live-Debugging
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Entwicklungsumgebung (II)

• VisualStudio Solution-/Project-Dateien

■ Æ http://www.dcl.hpi.uni-potsdam.de/research/WRK/?p=12

• Dokumentation

■ NT Designdocuments

■ Doxygen-Dokumentation

■ Windows Systemaufrufe: http://www.metasploit.com/users/opcode/syscalls.html

■ Undocumented Windows 2000 Secrets: http://www.rawol.com/?topic=77



Betriebssystemarchitektur | Übung 1 - Windows Research Kernel

9

Kompilieren des Kernels

• Umgebungsvariablen
definieren

• Kompilieren

• Ergebnis

set WRKPATH=x:\WindowsResearchKernel

set ARCH=x86

set PATH=%WRKPATH%\tools\x86;%PATH%

cd %WRKPATH%\base\ntos\

nmake -nologo %ARCH%=

%WRKPATH%\base\ntos\BUILD\EXE\

Æ wrkx86.exe

Æ wrkx86.pdb
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Ausführung & Debugging
Hardware Abstraction Layer DLL

• Multiprozessor HAL

■ Windows\System32\hal.dll

■ Æ „Interner Name“

■ kopieren aus
WS03SP1HALS\x86

■ halacpi Æ halacpim

■ halaacpi Æ halmacpi

■ halapic Æ halmps
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Ausführung & Debugging
Kernel ersetzen ...

• Bootmenü erweitern: boot.ini

[boot loader]
timeout=30
default=multi(0)disk(0)rdisk(0)partition(1)\WINDOWS
[operating systems]
multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="Windows 2003"

/noexecute=optout /fastdetect

multi(0)disk(0)rdisk(0)partition(1)\WINDOWS="WRK"
/kernel=wrkx86.exe /hal=halmacpi.dll
/debug /debugport=com1
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Ausführung & Debugging
... und booten

• Informationen über Windows: winver
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Ausführung & Debugging
Virtual Machine Konfiguration

• COM1 Port Æ auf Named Pipe abbilden

■ \\.\pipe\debugPipe

VMWare VirtualPC
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Ausführung & Debugging
WinDbg Konfiguration

• Verbindung herstellen & Debug-Symbole laden

set wrksymbols=%WRKPATH%\base\ntos\BUILD\EXE\

set dbgpipe=\\.\pipe\debugPipe
set dbgargs=-k com:pipe,port=%dbgpipe%,resets=0,

reconnect -y %wrksymbols%

"<pfad>\windbg.exe" %dbgargs%
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Ausführung & Debugging
Kernel-Debug Session (I)
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Ausführung & Debugging
Kernel-Debug Session (II)
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Ausblick

• Quellcode Analyse

• Usermode Æ Kernelmode Übergang

• Kernel Instrumentierung

• Erweiterung vorhandener Systemaufrufe

• Implementierung neuer Systemaufrufe


